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Vorwort

Die ,Verordnung zur Neuordnung der Fortbildungsprifungen der Gepriiften Berufsspezialisten
und der Gepriften Berufsspezialistinnen im Bereich der Informations- und Telekommunikati-
onstechnik® vom 2. Oktober 2024 trat am 1. November 2024 in Kraft. Sie enthalt finf einzelne
Artikel mit finf verschiedenen Fortbildungsprifungsregelungen zu Gepriften Berufsspezialis-
ten und Gepriften Berufsspezialistinnen im Bereich der Informations- und Telekommunikati-
onstechnik.

Der Artikel 2 regelt die Verordnung tber die Prifung zum anerkannten Fortbildungsabschluss
mit der Bezeichnung ,,Geprufter Berufsspezialist fir Informationssicherheit oder Geprtfte Be-
rufsspezialistin flr Informationssicherheit”. Zeithah zur neuen Fortbildungsprifungsverord-
nung liegt nun auch der zugehérige Rahmenplan fir diese Berufsspezialisten vor.

Die fortschreitende Digitalisierung und Vernetzung aller Lebens- und Arbeitsbereiche stellt Un-
ternehmen und Organisationen vor neue und zunehmend komplexe Herausforderungen im
Bereich der Informationssicherheit. Der Schutz sensibler Daten, die Gewahrleistung der IT-
Sicherheit sowie die Einhaltung der Datenschutzbestimmungen sind heute nicht nur fir grof3e
Unternehmen von zentraler Bedeutung, sondern auch far kleine und mittlere Unternehmen,
die zunehmend Ziel von Cyberangriffen werden.

In dieser dynamischen und risikobehafteten Umgebung wachst die Nachfrage nach Fachkraf-
ten, die in der Lage sind, sowohl eigenstandig als auch verantwortlich Malinahmen zur Ge-
wahrleistung der Informationssicherheit zu entwickeln und umzusetzen. Dieser neue Berufs-
spezialistenabschluss zielt darauf ab, praxisnah und umfassend Kompetenzen zu erwerben,
die es ermdglichen, Gefahrdungen und Risiken im Bereich der Informationssicherheit zu iden-
tifizieren, zu analysieren und passgenaue Schutzmafinahmen zu implementieren.

Die Absolventinnen und Absolventen dieser neuen Fortbildungsprifung sollen in der Lage
sein, Informationssicherheitsstrategien zu entwickeln, technische und organisatorische Mal}-
nahmen zum Schutz der Datenverfligbarkeit, Vertraulichkeit und Integritat zu implementieren
und die relevanten gesetzlichen Anforderungen, insbesondere in Bezug auf den Datenschutz,
einzuhalten. Sie sind gefordert, Risiken zu bewerten und MaRnahmen zur Vermeidung, Mini-
mierung oder Bewaltigung von Gefahren zu planen und durchzufiihren. Dabei sind die konti-
nuierliche Weiterbildung und der regelmalige Austausch mit anderen Fachbereichen von
zentraler Bedeutung, um den standig wachsenden und sich wandelnden Bedrohungen in der
Informationssicherheit gewachsen zu bleiben.

Der vorliegende Rahmenplan dient als Grundlage fir die Qualifizierung von Fachkréaften, die
einen entscheidenden Beitrag zur Sicherheit und Resilienz der deutschen Wirtschaft leisten.
Durch ihre Arbeit tragen die "Gepriften Berufsspezialisten fur Informationssicherheit" nicht nur
zum Schutz der unternehmerischen Daten bei, sondern starken auch das Vertrauen von Kun-
den, Geschéftspartnern und der Offentlichkeit in die digitale Zukunft.

Der Rahmenplan wurde von Sachverstandigen der Unternehmen, der Bildungstrager und der
Industrie- und Handelskammern entwickelt. Er folgt der Struktur der Rechtsverordnung und ist
in sechs Teile gegliedert. Die Teile mit den Nummern 5 und 6 entsprechen inhaltlich den Teilen
der anderen vier neuen Berufsspezialisten im Bereich der Informations- und Telekommunika-
tionstechnik.
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Allen, die an diesem Projekt ehrenamtlich mitgearbeitet haben — vielen Dank.

Den Lehrgangs- und Prifungsteilnehmenden viel Erfolg!

Deutsche Industrie- und Handelskammer
Berlin, November 2024
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Taxonomie der Lernziele (Anwendungstaxonomie)

Die Prifungsanforderungen des Gepriften Berufsspezialisten fur Informationssicherheit und
der Gepriften Berufsspezialistin flr Informationssicherheit sind in der Rechtsverordnung
handlungsorientiert formuliert. Sie sind abgeleitet von den Aufgaben, die der Geprufte Berufs-
spezialist flr Informationssicherheit und die Gepruifte Berufsspezialistin flr Informationssicher-
heit in den verschiedenen Bereichen eines Betriebs wahrzunehmen hat.

Der Rahmenplan ist eine Empfehlung fur den Lehrgang, der auf die Prifung vorbereitet. Er
orientiert sich an den Vorgaben der in der Verordnung festgelegten Priifungsanforderungen.
Er beschreibt die Qualifikationsinhalte und deren Bestandteile, die dem Lehrgangsteilnehmen-
den vermittelt werden sollen, damit er die Anforderungen der Prifung erfillen kann.

Die Anwendungstaxonomien beschreiben handlungsorientiert, wie und in welchem Umfang
die Bestandteile der Qualifikationsinhalte in die Tatigkeiten des Gepriften Berufsspezialisten
fur Informationssicherheit und der Gepriften Berufsspezialistin fur Informationssicherheit ein-
gehen. Sie sind auf das Ziel hin formuliert, also den Abschluss ,Geprifter Berufsspezialist flr
Informationssicherheit oder Geprifte Berufsspezialistin fur Informationssicherheit, und be-
schreiben nicht den Weg dahin, also den Lehrgang und die Prifung. Dabei werden — korres-
pondierend zu herkémmlichen Taxonomien — drei Ebenen unterschieden:

e  WISSEN beschreibt den Erwerb von Kenntnissen (Daten, Fakten, Sachverhalte), die not-
wendig sind, um Zusammenhange zu verstehen.

e VERSTEHEN beschreibt das Erkennen und Verinnerlichen von Zusammenhangen, um
komplexe Aufgabenstellungen und Problemfalle einer Losung zufihren zu kénnen.

e ANWENDEN beschreibt die aus dem Verstehen der Zusammenhange resultierende Fa-
higkeit zu sach- und fachgerechtem Handeln.

Die Zuordnung der Anwendungstaxonomie sieht wie folgt aus:
e WISSEN:
kennen, Uberblicken
e VERSTEHEN:
abgleichen, auswerten, erkennen, erlautern, identifizieren, informieren, zusammenstellen
e ANWENDEN:

aufbereiten, beachten, beherrschen, berlicksichtigen, darstellen, dokumentieren, durch-
fUhren, einsetzen, entwickeln, ermitteln, erstellen, festlegen, férdern, mitwirken, planen,
prufen, sicherstellen, Gberprifen, Gberwachen, umsetzen, unterstitzen, vorbereiten, vor-
schlagen,
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Vil

Konzeption mit Stundenempfehlung

Geprufter Berufsspezialist flr Informationssicherheit/
Geprufte Berufsspezialistin fur Informationssicherheit

Lern- und Arbeitsmethodik 10 UStd.

Informationssicherheit gewahrleisten 400 UStd.
1. Bedrohungs- und Risikoszenarien analysieren 90 UStd.
2. Sicherheitsmalinahmen planen 90 UStd.
3. Sicheren Betrieb gewahrleisten 90 UStd.
4. Sicherheitsmal3nahmen einleiten, dokumentieren und evaluieren 40 UStd.
5. Organisatorische und rechtliche Vorgaben 40 UStd.
6. Projektunterstitzung und -koordination 50 UStd.
Gesamtstunden 410 UStd.
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